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REZUMAT: Producerea dispozitivelor interconectabile exploateaza tehnologii de data recenta, neexplorate suficient,
iar proiectarea lor impune mai multe aspecte legate de tehnologii in expansiune si de securitate.
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1. INTRODUCERE

Internetul obiectelor (in engleza Internet of Things,
abreviat 10T) este un concept ce presupune folosirea
internetului pentru a conecta Intre ele diferite
dispozitive, servicii si sisteme automate, formand
astfel o retea de obiecte.

IoT reprezinta reteaua de obiecte fizice - ,,lucruri” -
care contin senzori, software si alte tehnologii, in scopul
conectarii si schimbului de date cu alte dispozitive si
sisteme de pe internet. Aceste dispozitive pot fi de la
simple obiecte de uz casnic pand la unelte industriale
sofisticate. In prezent, existi peste 10 miliarde de
dispozitive conectate la IoT, dar expertii se asteapta ca
acest numar sa creasca la 22 de miliarde pana in 2025.
Oracle are o retea de parteneri de dispozitive.

IoT industrial (IloT) se referd la aplicarea tehnologiei
IoT in medii industriale, in special pentru instru-
mentarea si controlul senzorilor si dispozitivelor care
interactioneaza cu tehnologiile cloud. Un exemplu bun
de utilizare a IlIoT este cazul Titan. Cititi fisierul PDF.
Recent, industriile au inceput sa utilizeze comunicarea
machine-to-machine (M2M) pentru a obtine
automatizare si control wireless. Dar, odata cu aparitia
tehnologiilor cloud si a celor conexe (cum ar fi analizele
si machine learning), industriile pot atinge un nivel
superior de automatizare, creand astfel noi venituri si
modele de afaceri. IIoT este denumit uneori cel de-al
patrulea val al revolutiei industriale (sau Industry 4.0).

Aplicatiile IoT utilizeazd algoritmi de "machine
learning" pentru a analiza cantitati masive de date de la
senzorii conectati in cloud. Datorita dash-boardurilor si
alertelor IoT in timp real, se obtine vizibilitate asupra
principalilor indicatori de performanta, statisticilor
privind perioada medie dintre esecuri si alte informatii.
Algoritmii bazati pe machine learning pot sa identifice
anomaliile la echipamente si sd trimitd alerte catre
utilizatori sau chiar sa declangeze actiuni automate de
corectie sau de preventie.

Cu aplicatiile IoT bazate pe cloud, utilizatorii
business pot imbunétati rapid procesele existente pentru
lanturile de aprovizionare, serviciile pentru clienti,
resursele umane si serviciile financiare. Nu este nevoie
sd creati procese de business Intregi.

In functie de modul de functionare, dispozitivele din
reteaua [oT se impart in trei tipuri diferite:

— dispozitive care colecteaza informatia si o transmit
mai departe altor dispozitive sau utilizatorului;

— dispozitive care primesc informatii de la alte
dispozitive sau de la utilizator si actioneaza in consecint;

—dispozitive care indeplinesc ambele functii descrise
mai sus.

2. CONECTAREA SENZORILOR PRIN 10T

Utilizarea dispozitivelor conectate la internet
presupune colectare de date, procesare de date si
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generarea unui raspuns. Pentru a indeplini aceste
functii, sistemele inteligente au nevoie in primul rand
de senzori. Acestia aduna date si "traduc" pentru
dispozitive starea lumii inconjuratoare.

Scopul lor este unul simplu: masurarea si detectarea
schimbarilor de mediu. Daca actioneaza independent,
senzorii singuri nu au un impact considerabil. insa
raportarea datelor pe care le colecteazd transforma
senzorii 1n cercetasi pe care dispozitivele inteligente i
folosesc pentru a intelege teritoriul fizic si pentru a-1
modifica la parametri prestabiliti.

Aceste mici elemente de tehnologie reprezintd
prima linie de automatizare si au un rol esential in
ecosistemul [oT. Senzorii pot fi grupati pe acelasi
dispozitiv inteligent care declanseaza actiunea sau pot
transfera datele catre un aparat mult mai complex.
Indiferent de modul in care sunt integrati, senzorii sunt
cei care pun la lucru un dispozitiv conectat.

Senzorii sunt peste tot in jurul nostru. Spre
exemplu, telefoanele inteligente includ un numar mare
de senzori pentru a stabili pozitia (GPS, giroscop),

viteza  (accelerometru),  proximitatea, lumina
ambientald, vocea, atingerea, amprenta digitala,
presiunea aerului (barometru), umiditatea sau

temperatura dispozitivului si a incdperii. Un telefon
obignuit integreaza aproape toti acesti senzori pentru a
furniza date catre aplicatii.

Senzorii sunt utilizati intr-o gama largd de domenii.
Ei automatizeaza diferite sarcini pentru a spori
eficienta unui sistem si pentru a diminua costurile. In
agricultura, sunt utilizati pentru a verifica pH-ul solului
isi nivelurile de umiditate; in mediile industriale,
senzorii ajutd la detectarea substantelor chimice sau a
radioactivitatii; calitatea aerului este, de asemenea,
monitorizata prin intermediul acestor mici dispozitive.

Senzorii optici care masoara calitatea razelor de
lumina sunt utilizati pentru a declansa diferite actiuni:
de la pornirea automata a unei camere de supraveghere
de acasa la detectarea miscarii .

Callakir
Network
Fixed

terminals

=

Wired
LAN Wikdedia WPAN

Fig. 1 Elementele componenete ale ecosistemului IoT.

Mai simplu, senzorii sunt punctul de contact intre
dispozitivul inteligent si mediul real pe care doreste sa

il influenteze pentru ca detindtorul sd se simtd mai
confortabil.

3. RETELE DE SENZORI 10T

O retea de senzori /oT este o colectie de noduri
senzor ce formeaza o retea temporard care furnizeaza
informatii fara sa fie nevoie sa o administram si fara a-
1 oferi drept suport servicii.

Cu alte cuvinte, nu este o structura fixa. in general
nodurile senzor folosesc dispozitive emitdtoare-
receptoare wireless de radio-frecventa, pe post de
interfatd de redea, iar comunicatia intre noduri este
realizata folosind legaturi wireless multi-hop. Fiecare
nod din retea se comportt ca un router, rutdnd pachete
pentru nodurile vecine. Asemanator cu retelele ad-hoc,
trebuie sa faca fata la schimbari frecvente de topologie.
Aceasta se Intampld deoarece nodurile senzor sunt
predispuse esecurilor si de asemenea noduri noi se pot
alatura retelei si astfel se poate compensa aparitia
nodurilor defecte si se poate chiar maximiza eficienta
retelei. Datoritd acestor caracteristici o problema
esentiald in proiectarea unei retele de senzori este
dezvoltarea unei structuri de senzori cu posibilitati de
auto-organizare $i cu protocoale de rutare dinamice
care sa gaseascd rutele cele mai eficiente pentru
comunicarea intre nodurilel retelei.

Pentru senzorii mici, conceputi pentru a se co-
ordona in scopul realizarii unei detectii considerabile,
cu consum de energie mic, acestia trebuie sd lucreze in
grup (cluster). In fiecare grup, un nod este desemnat ca
fiind conducatorul grupului pentru a se ocupa de
administrarea celorlalte noduri ale grupului.

Avantajele organizarii de/pe grupuri:

— gruparea le permite senzorilor posibilitatea de a-
si coordona in mod eficient interactiunile locale pentru
realizarea/atingerea unui obiectiv global.

— scalabilitatea;

— creste robustetea retelei;

— utilizare mai eficienta a resurselor;

— consum mai mic de energie.

Serviciile din nivelul de servicii includ, printre
altele, protocoale de rutare, distribuirea si acumularea
datelor. Nivelul fizic se referd in mod fizic la nodurile
retelei, care pot fi noduri fiu, noduri conducatoare de
grup, noduri parinte (noduri conectate la doua sau mai
multe noduri conducétoare de grup). Mesajele din retea
sunt modelate virtual la nivelul de date.

Atunci cand se produce/sesizeaza un eveniment,
nodurile sink emit o cerere de tip broadcast, fie Intregii
retele, fie spre o regiune anume a retelei, in functie de
tipul cererii. Cand nodurile (senzorii) — apropiate de
evenimentul/obiectul ce trebuie detectat — detecteaza
spre exemplu o schimbare de temperaturd, pozitie,
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viteza, etc., fac un broadcast cu aceste date catre toate
nodurile vecine. Sarcina conducatorilor de grup este de
a procesa si a acumula informatie si apoi sa faca un
broadcast catre nivelele superioare prin intermediul
nodurilor vecine. Deoarece nodurile conducétor de
grup primesc numeroase informatii de la nodurile din
grup acestea trebuie sa proceseze si sa filtreze aceste
informatii.

In retelele de senzori pentru a compensa limitirile
hardware 1n ceea ce priveste memoria disponibila, bateria
si puterea de calcul, aplicatiile cu retele de senzori dispun
de un numar mare de senzori in zona de interes. Acesti
senzori colaboreaza intre ei comportandu-se ca o mare
retea wireless ad-hoc. Distanta mica dintre noduri ajuta,
deasemenea, la economiserea energiei — informatia
strabate distante mai mici.

Prima etapa a unui sistem IoT se refera la partea
fizica a loT-ului si anume la dispozitivul de detectare
ce adund date din imprejurimi si care este bazat pe o
anumita functie. Spre exemplu senzori atmosferici, de
nivel, de presiune, de lumina, etc.

Dupa ce datele au fost culese merg catre a doua
etapd si anume etapa de conectivitate ce se realizeaza
cu ajutorul internetului, iar datele culese ajung intr-un
cloud. Conectivitatea are loc, de obicei, prin una din
metodele urmatoare: wi-fi, bluetooth, RFID, NFC, etc.

Dupa aceea datele merg in etapa de procesare unde
are loc analiza datelor prin diversi algoritmi.

Ultima etapa este etapa pe care toti o vedem si se
referd la interfata device-ului cu care noi interactiondm
si unde ne este aratat raspunsul final.
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Fig. 3 Arhitectura IoT cu retele de senzori.

Producatorii pot obtine un avantaj competitiv
utilizind monitorizarea liniei de productie pentru a
permite intretinerea proactiva a echipamentelor atunci
cand senzorii detecteaza o defectiune iminentd. Senzorii
pot masura de fapt cand productia este compromisa. Cu
ajutorul alertelor senzorilor, producdtorii pot verifica
rapid echipamentul pentru acuratete sau 1l pot scoate
din productie pana cand este reparat. Acest lucru
permite companiilor sd reduca costurile de operare, sa
obtind un timp de functionare mai bun si si
imbunatateasca gestionarea performantei activelor.
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Fig. 2. Schema logica de comunicare a unui senzor in retea.

4. SISTEMUL GSM FOLOSIT
IN TEHNOLOGIA 10T

Sistemul GSM este alcituit din trei segmente
majore: statia mobila (MS), subsistemul statiei de baza
(BSS), subsistemul de retea si de comutare (NSS).

MS preia informatia de la utilizator si o prelucreaza,
conform protocoalelor de transmisie aflate in atmosfera,
pentru a putea realiza transferul la BSS. Informatia este
transmisa de utilizator la MS prin intermediul unui
microfon sau difuzor, tastatura, afisaj pentru mesaje
scurte, iar intre celelalte terminale transmisia se
realizeaza prin cablu. MS are doua elemente: echipa-
mentul mobil (ME) si Subscriber Identity Module
(SIM). ME este un dispozitiv hardware, pe care clientul
il poate procura de la producator sau de la diversi
dealeri. Acesta contine toate componentele necesare
implementdrii protocoalelor ce asigurd interactiunea cu
utilizatorul, pe de o parte, cat si cu canalul de frecventa
prin care ajunge la BSS. Componentele includ
microfon, difuzor, tastatura si modemul radio. SIM este
smart card, eliberat pe baza de abonament si variind in
functie de preferintele utilizatorului. Apeluriile sunt
directionate mai degraba la SIM, si nu la terminal. De
asemenea, mesajele sunt si ele stocate in SIM. Intrucat
cardurile SIM pastreazd informatiile personale ale
utilizatorului s-a introdus o masurd de securitate ce
consta in introducerea unui numar PIN de patru cifre de
catre utilizator.

BSS comunica cu utilizatorul prin wireless si cu
infrastructura cablatd prin intermediul protocoalelor
wired. Cerintele pentru cele doua medii, wireless si
cablat, sunt diferite intrucat mediul wireless este
nesigur, cu o latime limitatd a benzii si trebuie sa
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asigure mobilitate. Drept rezultat, protocoalele folosite
de cele doud medii sunt diferite. BSS este cel care
asigura traducerea intre cele doud protocoale, astfel: in
cazul wunei conversatii, semnalul de voce al
utilizatorului este convertit in semnal digital de
13kbps, cu ajutorul unui decodificator de voce, destul
de redus pentru a se incadra pe canalul de frecventa din
atmosfera.

Network & switching
subsyslem (NSS]

Mobile station

____‘_“_“_Si__\ i[—vm ;_I'Hm_

Base station i
EPSTN
I

! subsystem (BSS)
PDN ‘Auc}l e | |
'—j

Usi{ ME H BTS ‘—| BSC r—‘ MSC

Other MSCs
Fig. 4. Elementele componenete ale sistemului GSM

Aceasta conversie, de la analog la digital, are loc la
nivelul MS-ului. Intrucat reteaua backbone lucreazi cu
64kbs, se realizeza conversia de la 13kbps la 64kbps,
aceasta realizandu-se in cadrul BSS-ului. in cadrul
BSS-ului se gésesc doua elemente: BTS si BSC. BTS
este partea din cadrul MS-ului care comunica fizic cu
interfata aerului. Componentele BTS-ului includ un
emitator, un receptor si echipament de semnalizare
pentru a comunica cu interfata aerului. BTS-ul este
localizat in centrul celulelor, unde este instalata antena
BSS, si pot exista de la 1 la 100 de astfel de BTS-uri n
cadrul unei singure BSS. Cel de-al doilea element
arhitectural al BS-ului este BSC-ul, un mic comutator
care are drept responsabilitate administrarea frecventei
si realizeaza predarea semnalului tntre BTS-uri.

NSS este responsabil pentru functionarea
retelei, furnizdnd comunicarea cu alte retele wireless
sau cablate. NSS-ul folosit de GSM se conecteaza cu
PSTN (reteaua backbone) cu ajutorul protocoalelor
ISDN. NSS poate fi considerat ca fiind un comutator
wireless care comunica cu alte comutatoare ale retelei
backbone si, in acelasi timp, suportd functionalitatile
necesare unui mediu celular mobil. NSS-ul este cel mai
elaborat element din cadrul retelei GSM, avand un
hardware (MSC) si patru componente software: visitor
location register (VLR), home location register (HLR),
equipment identification register (EIR), authentication
center (AUC). MSC este partea hardware a
comutatorului NSS, ce comunica cu comutatoarele
retelei backbone, prin intermediul protocolului SS-7
(signaling system-7), precum si cu alte MSC-uri aflate
in aria de acoperire a furnizorului de servicii. De

asemena, MSC furnizeaza retelei informatii cu privire
la statutul terminalelor mobile. HLR este baza de date
care realizeaza mangementul contului fiecarui abonat
mobil. Aici se pastreazd adresa abonatului, tipul
serviciului, locatia curentd, adresa de expediere,
codurile de autentificare, precum si informatii de
facturare. VLR este o baza de date temporara, similara
cu MSC, identificand utilizatorii care viziteaza zona de
acoperire a unui MSC. Intretinerea a doua baze de date
face posibila apelarea si rutarea apelurilor intr-o
situatie de roaming, atunci cadnd un MS patrunde in
zona de acoperire a altor MSC-uri. AUC pastreaza
algoritmi diversi utilizati in autentificarea  sau
criptarea abonatilor. EIR este o altd baza de date care
gestioneaza identificarea echipamentului mobil in caz
de furt sau defecte. Aceasta baza pastreaza identitatea
internationald a echipamentului mobil (IMEI) care
dezvaluie producatorul, tara de productie si tipul
terminalului, informatie ce poate fi folositd pentru a
raporta telefoanele furate. Implementarea EIR este
optionala.

5.CONCLUZII

Progresul comun al microelectronicii,
microtehnologiei , tehnologiilor de transmisie fara fir
si aplicatiilor software a facut posibila producerea la un
cost rezonabil de micro-senzori de cativa milimetri
cubi 1n volum, capabili sa functioneze in retele.

Comunicarea in timp real prin intermediul plat-
formelor dedicate va usura dezvoltarea si mentenanta in
toate domeniile de activitate, urmand ca In viitorul
apropiat, ,Internet of Things” si devind un lucru
cotidian.

Tot ce este nou si complex are si dezavantaje, iar
securitatea si protectia vietii private sunt cele mai mari
provocari pentru IoT.

Aparatele si dispozitivele folosite colecteazd date
personale despre utilizatori — echipamentele inteligente
»stiu”cand sunteti acasd, ce produse electronice si
electrocasnice folositi, tipul de transmisie de date
utilizat, setarile operationale efectuate cat si alte date
care vor fi detinute impreund cu cele ale altor
echipamente similare, in bazele de date a companiilor
furnizoare de servicii de livrare/ instalare/ operatio-
nalizare/ mentenanta.

Expertii de securitate sustin ca nu se face suficient
pentru a construi un mediu integrat de securitate si
confidentialitate n IoT, la aceste stadii incipiente.

Pentru a demonstra riscul utilizarii acestui sistem,
acestia au ,,piratat” o serie de dispozitive sau sisteme,
de la monitoare instalate pentru supravegherea copiilor
conectate la iluminare automatd la frigidere, aparate
inteligente, precum si sisteme imporatante ale orasului

Buletinul AGIR nr. 2/2024 e aprilie-iunie

53



CREATIVITATE, INVENTICA, ROBOTICA

cum ar fi semnalele de trafic, camere de supraveghere,
etc.

Hackerii nu desfasoara inca activitati importante in
acest domeniu, deoarece nu este inca suficient de
dezvoltat si implementat, dar supravegheaza cu mare
atentie [oT:

— deocamdata nu sunt, probabil, suficient de multi
utilizatori care folosesc obiecte conectate spatial unei
case inteligente, pentru a merita efortul unui atac
impotriva lor, dar ca intotdeauna, de indata ce exista un
beneficiu pentru hacking, va exista un cyber criminal
gata de actiune.

— se constata necesitatea instrurii utilizatorilor de
IoT, pentru a intelege valoarea interconectarii
echipamentelor versus risc expunere la pierderea
controlului acestora si/sau furnizarea in cyberspatiu a
unor informatii comporatmentale private.

— este responsabilitatea entitatilor de digitalizare a
lumii noastre fizice, de a educa, proteja si a ajuta la
promovarea de noi precedente, avand in vedere ca
aceste entitati sunt responsabile de comportamentul
societatii fata de [oT.
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